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Bitdefender GravityZone — Reduzca La Superficie De Ataque Y Unifique La Seguridad Méas Alla De Los Endpoints

Bitdefender GravityZone es una plataforma integral y muy flexible que
unifica administracion de riesgos, prevencion, proteccion, detecciony
respuesta ampliadas.

¢Por qué Bitdefender GravityZone?

L Detecte anticipadamente las sofisticadas amenazas con una proteccion sistematicamente valorada como la mejor.

L Consolide un arsenal de seguridad integral para mejorar la eficiencia, reducir los riesgos y disminuir el coste total de propiedad de la
seguridad.

L Faculte a equipos de cualquier tamafo y nivel de experiencia para que investiguen y aborden rapidamente las amenazas.

Descripcion de la plataforma GravityZone
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Ultimos galardones y reconocimientos del sector

Deteccion de todos los pasos
en los ataques durante tres
anos consecutivos en las
evaluaciones MITRE ATT&CK

Elegido Lider en el informe
Forrester Wave™ sobre
seguridad de endpoints, en el
4.° trimestre de 2023

ENGENUITY

WAVE
LEADER 20:

CERTIFIED

ATP Enterprise

2023

Lider indiscutible en la
prueba de proteccion contra
amenazas avanzadas de AV-
Comparatives 2023

Premio AV-TEST 2023 a la
mejor proteccion y el mejor
rendimiento para usuarios
corporativos
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Productos principalesy
complementarios de GravityZone

Mejorar GravityZone con productos complementarios es muy facil
aplicando una nueva clave de licencia, reconfigurando el agente de
Bitdefender Endpoint Security Tools para que incluya los mddulos
complementarios y actualizando la politica. Los clientes pueden poner en
marcha y administrar facilmente pruebas gratuitas de productos durante
30 dias de un nivel superior y complementos desde el Centro de pruebas
de productos en la consola de GravityZone.

ool GravityZone Extended Detection

:"EE and Response (XDR)

Correlaciona y contextualiza automaticamente los indicios de amenazas
en toda la empresa para crear una imagen unificada y facilmente
comprensible del ataque que permite a los equipos responder
rapidamente.

¢Por qué elegir GravityZone XDR?

L Visualizacion de ataques mas alla de los endpoints, correlacion y
analisis automatizado de los incidentes

L Sinopsis Unicas facilmente comprensibles de los incidentes y
respuestas recomendadas

L Implementacion llave en mano de sensores nativos, sin necesidad de
detecciones ni integraciones personalizadas

) Bitdefender Managed Detection and
Response (MDR)

Refuerza el departamento de informatica de las organizaciones con
monitorizacion permanente de la seguridad, prevencion avanzada
de ataques, deteccién y reparacion, asi como busqueda selectiva de
amenazas y basada en riesgos a cargo de un equipo certificado de
expertos en seguridad.

éPor qué elegir MDR?
L Amplie sus capacidades internas con operaciones de seguridad las

24 horas del dia, los 7 dias de la semana, atendidas por expertos en
ciberseguridad

L Venza los ataques mediante acciones previamente aprobadas
ejecutadas por los analistas del SOC

L Aproveche a analistas altamente cualificados, procedentes de las
fuerzas aéreas y la armada de los Estados Unidos, el servicio britanico
de inteligencia y la NSA
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@9 GravityZone Patch Management

Las aplicaciones de terceros y los sistemas operativos vulnerables
sin parchear son la causa de hasta un tercio de los incidentes de
seguridad. GravityZone Patch Management es una solucion lider
que acelera la busqueda de parches y permite la implementacion
automatica y manual de parches, ya sean de seguridad o no.

éPor qué elegir Patch Management?

L La solucién mas rapida para la busqueda e implementacion de
parches

L Compatibilidad con el mayor nimero de aplicaciones de terceros
en Windows, Linux y macOS

L Centralice la aplicacion de parches en diversos sites y estaciones
de trabajo, asi como en servidores fisicos y virtuales

{%{ GravityZone Full Disk Encryption

Reduce el riesgo de que los datos confidenciales se vean expuestos
en caso de pérdida o robo de dispositivos. Facilita el cifrado

remoto de sistemas, la gestion de la recuperacién de claves y la
demostracién del cumplimiento de normativas como RGPD, HIPAA,
PCI DSS, etc.

¢Por qué elegir Full Disk Encryption?

L Evite problemas de rendimiento gracias al cifrado nativo:
Windows (BitLocker) y Mac (FileVault)

L Simplifica el cifrado y la gestion de claves, asi como los informes
sobre el cumplimiento normativo

L Muy facil de implementar y administrar desde GravityZone con
un Unico agente de endpoints

7 GravityZone Security for Email

Protege contra ataques avanzados recibidos por correo electronico,
admite todos los proveedores de servicios de correo electrénico
y entornos hibridos que utilicen Microsoft Exchange Server (on-
premise), Microsoft Exchange Online, Microsoft 365 o Google Gmail.

éPor qué elegir Security for Email?

L Proteccion avanzada del correo electronico contra malware
sofisticado, phishing selectivo, ataques de suplantacion de
identidad y spam

L Potente motor de politicas y control total del flujo de correo

L Cifrado integrado del correo electronico para una mayor
seguridad
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@ GravityZone Security for Mobile

Garantiza el acceso seguro a los datos corporativos al tiempo que
protege tanto los dispositivos propiedad de la empresa como los
de iniciativas BYOD frente a los modernos vectores de ataque,
como los de dia cero, de phishing y de red, gracias a la deteccion
de amenazas conocidas o desconocidas.

¢Por qué elegir Security for Mobile?

L Defensa contra amenazas moviles independiente de la
plataformay del dispositivo para iOS, Android y/o ChromeQOS

L Amplias capacidades: proteccion y aprobacion de aplicaciones
y proteccion de dispositivos, web y redes

L Visibilidad integral de los ataques, etiquetado MITRE y
deteccidn y respuesta ampliadas

[EE:JE] GravityZone Security for
=~— Containers

Protege las cargas de trabajo de contenedores frente a los
modernos ataques contra Linux y contenedores mediante la
prevencion de amenazas con inteligencia artificial, tecnologias
antiexploit especificas de Linux y deteccidn y respuesta en los
endpoints (EDR) sensibles al contexto.

éPor qué elegir Security for Containers?

L Laseguridad contextual protege y detecta ataques especificos
de contenedores

L Seguridad de contenedores en tiempo de ejecucion con cargas
de trabajo consolidadas en entornos multinube y de nube
hibrida

L Laseguridad independiente del kernel elimina los desafios de
compatibilidad que conlleva la seguridad de Linux

(® GravityZone CSPM + (Cloud
Security Posture Management)

%
Ofrece visibilidad de la huella en la nube e identifica
automaticamente las configuraciones que no encajan dentro de
los marcos de cumplimiento normativo y de las mejores practicas.

éPor qué elegir CSPM+?
L Cuente con un inventario de activos de nubey priorice las
configuraciones erréneas para reducir los riesgos

L Elimine esfuerzos manuales y descubra rapidamente las
configuraciones problematicas para el cumplimiento normativo

L Detecte amenazas y aproveche resultados Utiles y facilmente

comprensibles

L Disfrute de un mapa grafico de identidades y derechos con
la Cloud Infrastructure Entitlement Management (CIEM)
incorporada
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Business Business Business Extended Managed

} ) - o ) - - - : » Security Security Security Detection Detection
Proteja servidores y estaciones de trabajo Windows, Mac y Linux, redes, nubes, identidades, aplicaciones de productividad, dispositivos de IoT, etc. Premium Enterprise & Response & Response

Soluciones y paquetes de GravityZone

Machine learning local y en la nube

Administracién de riesgos

Filtrado web y control de contenidos

Control de dispositivos

Proteccién de procesos

Defensa contra exploits

Defensa contra los ataques de red

QO REEEEOE

Mitigacién de ransomware

] ©
Los sensores XDR se afaden a una licencia
de
Business Security Enterprise

Seguridad optimizada para servidores y nube

Incluido con MDR

Machine learning optimizable

Defensa contra ataques sin archivos

Espacio aislado en la nube

Administracion de riesgos, prevencion, proteccion

QR EQEOREQEEQE

Investigacion forense de los ataques

Deteccidn y visualizacidn entre endpoints

Facil investigacion y reparacion en un clic

Busqueda de amenazas

Defensa contra anomalias

QRRRRAANRQERAQRERQEQQE

Visualizacién ampliada de incidentes en tiempo real

Analisis y correlacién automatizados @ Sensores complementarios opcionales de

Sensores comprados individualmente: XDR:
Identidad « Red - Productividad « Nube Identidad « Red - Productividad « Nube

Incident Advisor, respuesta en toda la organizacién

Implementacion llave en mano, escasa sobrecarga

Administracion permanente de amenazas/BuUsqueda de amenazas

Portal MDR

Servicios y productos complementarios

Management Full Disk Encryption

Security for Email

Security for Mobile

Security for Containers

Integrity Monitoring

D DD DDD

Security for Storage

D DD DD D

Retencion de datos (90, 180 o 365 dias)

Cloud Security Posture Monitoring

Offensive Security Services

%
® %

Advanced Threat Intelligence

Soporte Premium

Servicios Profesionales

D DD DDDDDDDDYD B
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Para obtener la lista completa de productos, acceda a este enlace. P = +(complemento)
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